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我们是谁

遇到的问题&解决思路

标准化设计实例
介绍内容

标准化驱动-共建汽车网络安全开发生态
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1995年7月13日，签订联合汽车电子合资合同与章程

01.

我们是谁
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10% 博世（中国）投资
有限公司

49%
中联汽车电子有限公司

企业概况 股东结构

联合汽车电子
有限公司

41%

罗伯特·博世有限公司
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1995-1998

公司成立

1998-2008

稳步前进

2008-2012

业务扩展

2012-2017

高速发展

2017-2021

转型成长

2021-至今

突破进取

⚫ 1995公司成立

⚫ 发动机管理系统

（EMS）开始

生产，上海成立

技术中心

⚫ 加快推进：热管理

系统、电控悬架、

智能传感器、软件

与服务业务

⚫ 发布新愿景“科技

驾驭未来出行”

⚫ 2022年销售额

突破309亿元，

2024年销售额

突破416亿元

⚫ 拓展新能源、

智能网联、数

据服务等业务

⚫ 发布汽车服务品牌

“U行·天下”，USP

⚫ 各业务板块蓬勃

发展：EH, BE, 

EMS, TC

⚫ 2013年销售额

突破100亿，

2016年销售额

突破200亿

⚫ 拓展EMS业务，汽

油直喷系统投产

⚫ EMS业务稳步发展

⚫ 2007年国内第一个

自主研发EMS电子

控制器M7.8.0批产

企业概况 发展历程

⚫ 布局新业务领域：

变速箱控制(TC)、

电力驱动(EH）和

车身电子(BE)
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• 电子控制器

• 燃油喷射系统

• 供油与空气管理系统

• 传感器与点火线圈

• 两轮车与运动车辆

• 电桥、电机、定转子

• 逆变器、逆变砖、功率模块

• 车载充配电单元、高压直流

转换器、48V直流转换器

• 电池管理系统

• 变速箱控制器

• 变速箱电磁阀

• 电子模块

• 智能电机控制器

• 车身控制

• 区域控制

• 网关及车载计算平台

• 数字钥匙系统

• 电网管理

业务布局 概述

发动机管理系统 电动化 先进网联变速箱控制系统
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业务布局 概述

• 电控悬架控制器

• 智能空簧供气模块

• 悬架电磁阀

• 整车垂向运动控制算法

• 制冷剂回路集成模块

• 冷却液回路集成模块

• 双回路集成模块

• 热管理控制器

• 多通阀、膨胀阀

• 电流传感器

• 高度传感器

• 加速度传感器

• 门把手传感器

• NFC传感器

• 联电软件平台：提供标准SOA服务组件

和快易用开发工具

• U行 • 天下：云端动力监控，预测能量管

理，用车画像，智慧匹配，数字钥匙…

电控悬架 热管理 软件与服务智能传感器
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经营业绩 客户分布
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遇到的问题
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© 2024 GoGoByte - All Rights Reserved

过度设计

协作困难

安全与功能割裂

遇到的问题 总览
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• 多层加密的边际效益递减

• 硬件安全模块的滥用

• 通信防护的过度设计

挑战1:过度设计

遇到的问题 过度设计
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• 主机厂、供应商之间协同

• 企业内不同组织间协同

• 设计 & 开发工具间协同

挑战2:协作困难

© 2024 GoGoByte - All Rights Reserved

遇到的问题 协作困难
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挑战3:安全与功能的设计割裂

• 需求定义阶段的“信息孤岛”

• 开发流程中的“并行脱节”

• 技术架构的割裂：安全功能长期作为“外挂模块”导致资源抢占

HSM

SecOC

刷新验签

数据加密

遇到的问题 设计割裂
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解决思路
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整车架构

安全需求

功能需求

硬件架构

软件架构

攻击路径

功能测试

…

输入 输出

网络安全计划

TARA分析报告

网络安全需求

网络安全设计规范

网络安全漏洞

整车级信息安全验证

系统级信息安全验证

…

Baseline需求 静态-风险分析结果 Baseline设计

动态-轻量化模型建模
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解决思路 统一架构

安全架构1.0
模块化

安全架构2.0
服务化

安全架构3.0
配置化
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标准化
设计实例
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调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

PCB加固

车内TLS

PCB加固
增加攻击者信息收集难度

调试口保护
分散分布调试口触点，JTAG访问证书认证

隐藏重要信号线
芯片间的重要信号线走PCB的内层，防止交互的
数据被监听

去除PCB板上的标识符
PCB板上不留明显的元器件标识符

减少暴漏管脚
处理器、存储器、通讯芯片BGA封装
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安全防护措施

典型安全威胁

❑ 控制器固件提取

➢ 通过控制器芯片调试口，提

取出程序代码，进行二进制

代码逆向，以获取核心数据

和程序工作逻辑

电路板上的
芯片调试口

芯片调试器

连接

电脑

❑ 芯片调试口锁定

➢ 设置访问密码，限制通过调

试器提取软件代码的功能

主控芯片

芯片代码区

密码控制
芯片

调试器

调试口管理模块

密码管理寄存器

调试通讯接口

调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

PCB加固

车内TLS

调试口访问控制
给芯片加上“门锁”
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❑ 安全刷新校验

➢ 利用非对称算法和数字签名机

制，实施程序代码的保护，在

刷新程序时进行合法性和完整

性校验 e.g. 非对称加密 +

散列算法…

安全防护措施

典型安全威胁

❑ 篡改程序代码

➢ 篡改程序代码，再通过软件刷新

手段更新控制器中的程序，达到

改变控制器工作逻辑的功能

if (Security_Activated == True)
{

Execute Security_Authentication;
…….

}

红框为配置字 Security_Activated 的值

⚫ 01 代表 True，执行 Security_Authentication

⚫ 00 代表 False，不执行

Security_Authentication

将关键字节从 01改成00，对应的程序逻辑

从True 变成 False，则跳过了安全认证

软件包

数字签
名

数字摘要1

数字摘要2

散列算法

公钥解密 比对

相同

不同

执行刷新

删除软件
包
不执行刷
新

调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

PCB加固

车内TLS

安全刷新功能介绍
校验刷新包的合法性
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调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

PCB加固

车内TLS

安全启动功能介绍
校验启动固件的合法性

HSM中的CMAC值是在成功刷新Host核之后，通过调用HSM的接口进行计算得到，用于计算CMAC

值的密钥原生在HSM中，在芯片出厂时就已自带，永远不会离开芯片本身，无法被修改，而且每颗

芯片都不同。

Step1：Bootloader加载APP Software时，调用HSM API接口计算得CMAC1

Step2：HSM比对CMAC1和预存的CMAC1’的一致性，决定跳转与否
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调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

PCB加固

车内TLS

安全认证功能介绍
对外部节点进行身份认证

诊断安全认证

OEM 后台 诊断仪 ECU

其它安全认证

挑战-应答：IMMO，PEPS，RKE…
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❑ 信号重放

➢ 抓取交互数据并重放，若接收方

未做校验，则误以为来自合法发

送方
控制器 执行器

攻击者

抓数据 重放数据

正常数据

1 2

被抓取的
交互数据

❑ SecOC

➢ 增加单向增加的消息计数值，以标
识报文唯一性，接收方对其进行校
验，确保新收到的计数值大于以前
的计数值

➢ 基于对称加密算法，对消息数据和
计数值计算对应的消息验证码，以
确保消息不被篡改

安全防护措施

典型安全威胁

调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

安全存储功能

车内TLS

车内安全通讯功能介绍
关键信号认证
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安全防护措施

典型安全威胁

❑ 恶意数据攻击

⚫ 发送恶意数据请求给目标

⚫ 短时间内发送海量数据给目标，导
致目标瘫痪

攻击者发送恶意数据，试图
破解目标系统，或抢占合法
用户的访问通道，甚至可使
服务器超载运行并且瘫痪

❑ 防火墙流量清洗

➢ 设置一个异常流量的检测器，对
恶意流量进行清洗过滤

1

2

配置流量过滤规则

数据过滤

12

调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

安全存储功能

车内TLS

防火墙功能介绍
对非法的数据包进行过滤
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调试口锁定

防火墙

安全刷新功能

安全启动功能

安全认证

车内安全通讯

安全存储功能

车内TLS

车内TLS
基于PSK的轻量认证
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标准化驱动
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标准化驱动 共建开放生态

标准规范

• 标准化生态协同的“底层语言”

• 标准化赋能技术创新

• 从“合规驱动”到“价值共创”

• 避免“过度标准化”抑制创新、造成浪费
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Thanks！


