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从芯出发
打造车联网“数字连接底座”
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●关于捷德

●汽车行业发展趋势：连接+安全

●打造捷德车联网“数字连接底座”

Agenda



29/6/2023

捷德 – 全球安全技术公司，引领三大领域创新

货币技术

技术

金融科技

平台

数字安全

安全

物理货币与数字货币系统
安全解决方案

全面的现代支付与金融
体验

为系统、网络、数据和身份安全
提供可靠保障
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实现对涉密系统、网络、数据和身份的保护与管理

保障物理实体、数字世界和移动设备的安全

→捷德产品

数字安全

数字基础设施

• IT、网络和云安全

身份管理技术

• 官方身份证明文件与身
份管理解决方案

连接与物联网

• 安全连接、物联网产品
与解决方案
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捷德 ——专注安全 173 年

1852
成立于德国莱
比锡

1975

首个纸币自动
化系统

1981

生产出第一张
芯片卡

1968

共同开发欧洲
支票系统作为
第一种无现金
支付方式

1991
全球第一
张商用
SIM 卡

1999
欧元纸币印刷

2016

2012
eSIM首次
商用问世

移动驾驶执照：
塞尔维亚/科索
沃的电子政务
解决方案

2020

G+D Filia：中
央银行数字货
币 (CBDC) 的
解决方案

首款商用 iUICC 

/ Integrated

SIM

第一个 ENO 

SIM）
(Enterprise 

Network 

Operator)

黄石工厂

1994 在中国设立第一家工厂

2023
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汽车行业发展趋势：网联化

网联化：
2024（1-10月），车联网功能的渗透率
已达到83.2% （来源于盖世汽车）

连接点的增加：
除了车云，还有车与车、车与基础设施

网联应用的扩展：
远控、数字钥匙、OTA、自动驾驶

网联化的提升，带来安全风险的提高
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汽车行业发展趋势：汽车网络攻击的负面影响巨大

2024年，汽车网络攻击总计约造成了220亿
美元以上的财务损失，包括：勒索、资料泄
露，以及运营中断。（来源于VicOne）

92%的汽车安全威胁都是由远距离的网络攻
击行为引发。

造成的危害主要包括：数据/隐私泄露、服
务/业务中断、车辆失窃、非法控制车辆、
实施欺诈、地址跟踪、政策违规等。

来源：Upstream《2025年全球汽车行业网络安全报告》
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汽车行业发展趋势：网络和数据安全合规监管日趋严格

国外法规 国内要求

⚫ 2021年1月 WP29 R155生效
⚫ 2024年7月 适用车型强制实施
⚫ 2024年6月 R155扩展到L类车辆
⚫ 2029年7月 L类车辆的OEM 合规

CSMS VTA

法律：
⚫ 数据安全法、网络安全法
法规：
⚫ 关于加强车联网网络安全和数据安全

工作的通知
⚫ 汽车数据安全管理若干规定
标准：
⚫ 汽车整车信息安全技术要求

• 2024年8月23日发布
• 2026年1月1日 正式实施
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捷德 —— 打造全方位的数字连接底座

连接 安全

DSDA

5G

NSA+SA

eCALL

一站式出海
连接服务

生物信息
保护

前装ETC

SOTA

FOTA
数字

车钥匙

安全网关

车内支付

V2X
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数字连接底座之连接组件:“芯”云一体

数字连接底座
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数字连接底座之安全组件:两端一云

TSM
CyWall

Server

云平台

信息娱乐/智能座舱

安全网关

ECU 
e.g. 底盘、动力

CyWall

G+D SE



29/6/2023

数字连接底座之安全组件：SE

关键代码防护

安全通讯

安全存储

ECU系统防护

信任锚

身份认证

密钥协商

数据加密

软件包验签

完整性校验

数据签名

安全运行环境

防止运行敏感数据泄露

安全存储环境

防止数据恶意提取
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数字连接底座之安全组件：SE

国产自主知识产权/非ARM架构；

主频：100M

国密2级,国际算法；双路SPI

为下一代国际算法的安全元件；

主频：100M

安全等级: CC EAL6+

第一代，具有国际密码算法；

主频：44M

安全等级: CC EAL5+；CX97
500万+

CX LUNA

GDCI3310

新一代
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数字连接底座之安全组件：SE

基于Sm@rtSIM CX OS SE产品可以进行安全、动态配置, 

通过Java Applet支持汽车多应用. 

OS 功能
⚫ 支持平台化，Applet可移植
⚫ 支持OTA

⚫ 支持多应用
⚫ 支持丰富的算法，Spake2+

⚫ 可扩展后量子密码算法

支持丰富的应用
⚫ SGA,支持ECU系统防护
⚫ SSL applet,支持车云通讯防护
⚫ DCK,支持CCC DK Rel.3/ICCE/私有协议
⚫ ……

认证
⚫ 安全: OS通过权威外部试验室代码审核和渗透测试

数字钥匙应用

Global 

Platform

V2.2.1

Applets

Sm@rtSIM® CX OS

SSD

ISD

其他应用

JavaCard

v3.0.5 CE
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数字连接底座之安全组件：TSM

⚫ 密钥泄露的挑战

⚫ 安全应用更新的挑战

TSM

机密性

身份认证

端到端安全通讯

Applet升级

敏感数据传递

安全资产安全注入
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数字连接底座之安全组件：CyWall

G+D SDK

CyWall Client

Business Logic

G+D SDK

Mobile App

识别攻击与风险

并进行安全隔离

预知风险点位

规避安全短板

及时危机响应

持续分析管理

最小化攻击面

预防入侵

对App进行个性化处理

和持续加固

预 测 加 固

预 防

监 测

响 应

持续

监测

分析

CyWall

Server

云平台
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市场成就

>100Mio
Automotive eSIM

100+
客户数量

>5Mio
eSE
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捷德 —— 数字连接底座

构筑安全 建立信任
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Creating 

Confidence

Creating 

Confidence

Creating 

Confidence

Creating 

Confidence

关注捷德 了解更多

https://www.gi-de.com/
https://www.linkedin.com/company/11486116/
https://www.twitter.com/GieseckeNews
https://www.facebook.com/gieseckeanddevrient
https://www.gi-de.com/
https://www.linkedin.com/company/11486116/
https://www.twitter.com/GieseckeNews
https://www.facebook.com/gieseckeanddevrient
https://www.gi-de.com/
https://www.linkedin.com/company/11486116/
https://www.twitter.com/GieseckeNews
https://www.facebook.com/gieseckeanddevrient

