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万物互联，全球智能
物联网将使新技术得到爆炸性的发展（正如寒武纪大爆

炸为地球带来了数千个新的物种那样）并将带来1万亿

个物联网设备，而这会将人类导向奇点，届时机器智能

将超越人类智能的总和。

金融物联，源自支付
金融行业是最早借助物联网技术作为大规模基础设施实

现行业应用，惠及每一位用户

卡片、二维码、POS机、ATM机.......每一笔交易都是物

联网的功劳

行业背景
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终端数量

到了2021年，我们将会拥有18亿
台PC，86亿台移动设备，157亿台
物联网设备。在未来20年，物联网
设备的数量将会超过1万亿台。

良莠不齐

很多传感器、终端、芯片只是具备
某些功能，没有统一的标准和质量
要求，设计方也不愿意投入。

开放式环境

开放式的网络环境、开放式的物理
环境、甚至开放性的主机环境，带
来的风险是显而易见的。

缺乏安全设计

产品设计单位缺乏安全设计理念，传
统信息产品的设计理念，不愿意增加
产品设计成本。

行业背景



应用层

云

网络层

感知层

管

端

云端管理平台

网关基站

物联网终端

智能电网智能制造智能水利智能交通、

智慧城市……

NB-IOT/LoRA/ZigBee/Wi-Fi/

Bluetooth……

温度计、烟感、光感、信号灯、门禁、

摄像头……

安
全
风
险

病毒攻击 账户滥用 DOS攻击

隐私泄露 窃听篡改 非法入侵

身份冒充 业务滥用

阻塞干扰 跨网攻击 信息伪造

信息篡改 网络窃听/拦截

网络中断 DOS攻击

物理俘获 网络窃听 DOS攻击

节点欺骗 非授权访问

假冒攻击 节点信息窃取

行业背景



全面覆盖
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金融物联网产品以智能化终端为载体，通过自动控制、计算机以及物联网等技术，将支付、远端控制、环境监控、信息管理、范金融服务

等功能有机结合，为用户提供更具便捷性、舒适性、与安全性的金融服务环境。金融物联网产品不单指某一独立产品，而是一个广泛的系

统性安全性产品概念。

高安全要求：从芯片--组件（零部件）--终端整机--业务系统--机构全面安全合规

金融应用
服务平台

智能设备

金融行业安全解决方案：全面合规

客户端软件

SDIO

SWP
POS机

CUP
Mobile

RF 
13.56MHz

NFC芯片

远程支付

近场支付

SE

NFC-SD

NFC-SIM

NFC全终端



金融物联网产品以智能化终端为载体，通过自动控制、计算机以及物联网等技术，将支付、远端控制、环境监控、信息管理、范金融服务

等功能有机结合，为用户提供更具便捷性、舒适性、与安全性的金融服务环境。金融物联网产品不单指某一独立产品，而是一个广泛的系

统性安全性产品概念。

高安全要求：从芯片--组件（零部件）--终端整机--业务系统--机构全面安全合规

金融行业安全解决方案：全面合规

安全认
证

应用认
证

质量认
证

芯片集成电路安全 POS终端

电话支付终端

自助终端 个人支付终端

PIN输入

设备

MIS系统开发企
业资质

银联卡生产企业资质

NFC手机 SWP智能卡

支付配件双界面卡

移动支付

支付应用软件

TSM

POS终端

电话支付终端

IC卡脱机受理终端

卡基类、异形卡

IC卡产品

卡

银联卡产品质量管理（非强制）

终端

可穿戴支付设备

智能终端

芯片嵌入式软件安全

（COS）

产品认证

企业认证

图
例

mPOS

⚫ 终端类认证

• 技术标准与认证种类的对应

终端

《银联卡受理终端应用规范》
• 第1部分销售点终端（POS）应用规范
• 第3部分银联卡（IC卡）脱机受理终端规范
• 第4部分密钥分发专用POS终端规范
• 第5部分电话支付终端应用规范
• 第6部分脚本POS技术规范
• 第7部分智能销售点终端（POS）应用规范

《银联卡受理终端入网测试指引》

银联卡受理终端入网认
证

直联、间联POS终端

电话支付终端

IC卡脱机受理终端

银联卡受理终端安全认
证

《银联卡受理终端安全规范》-UPTS2.0
➢ 第1卷基础卷
➢ 第2卷产品卷

• 第1部分销售点（POS）终端
• 第2部分无人值守（自助）终端
• 第3部分个人支付终端
• 第4部分独立部件
• 第5部分电话终端
• 第6部分智能销售点终端
• 第7部分 mPOS通用技术安全

➢ 第3卷检测卷
➢ 第4卷辅助卷

POS终端

电话支付
终端

自助终端
个人支付
终端

PIN输入

设备

智能终端

mPOS

《银联卡支付应用软件安全规范》
《银联卡受理商户信息系统安全规范》 银联卡受理商户信息系统（MIS）开发企业资质认证

MIS系统开发企业资质



趋势与探索
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汽车行业背景
车联网攻击技术发展趋势

• 电路逆向分析
• 固件提取及逆向分析
• 无线协议及端口攻击

• 网络级安全攻击
• 应用级安全攻击
• 协议级安全攻击

• 侧信道密钥分析
• 电磁故障注入密钥分析
• 激光攻击密钥分析
• 智能毛刺密钥分析

攻击面越来越接近底层硬件及芯片，攻击技术及设备门槛越来越高，黑客越来越跨学科，越来越团队化



开放式环境

⚫ 进入万物互联时代

⚫ 共享汽车、无人驾驶（无人值守资产）

硬件安全分析及检测能力不足

。

芯片大量国外引进

⚫ 大量芯片、传感器、甚至终端国外引进，对其背

景和应用不深

⚫ 拿来就用，没有统一的安全标准和安全质量要求

⚫ 无法甄别是否有后门或者安全隐患

统一化验证手段难以建立
⚫ 攻击面多，黑客单点攻击技术及深度甚至高于行业检

测机构，黑客不愿意公开或分享其技术

⚫ 相对碎片化，人工化，需要更多自动化，工具化技术

⚫ 网络安全，更多集中在上层网络及应用

⚫ 涉及到硬件安全，投入大、门槛高

⚫ 硬件安全一旦发生，极为致命

汽车行业背景
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汽车行业国际安全合规



2019年7月1日发布《HJ 1239.1-2021 重型车排放远程监控技术规范》首次对车辆信息传输提出数据加密要求

汽车行业国内安全合规

国内汽车信息安全的伊始及逐步展开



《汽车整车信息安全技术要求》

《汽车芯片信息安全技术规范》
《汽车密码技术要求》

GB标准正式发布：2024年6月 1 日执行

等标准正在制定落地中

汽车行业国内安全合规

即将实施的国家标准（强制标准）



介绍

• 功能安全
• 可靠性安全

• 芯片国产化，技术国产化
• 抵抗住主动攻击的无人驾驶等技术
• 体系化、标准化安全保障机制

• 功能安全
• 信息安全
• 隐私安全

整车信息安全和体系合规
汽车超长供应链

汽车行业安全合规挑战

零
部
件
安
全
如
何
保
证
？



国际趋势

汽车行业车联网安全合规
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• 机会与挑战

• 面对 IoT 复杂供应链的安全挑战

• 面对整车信息安全国内外合规要求挑战

• 面向整车TRAR分析要求如何实现整车到子系统再到芯片的安全闭环，如何实现供应链安全合规

• 是否仿照传统金融安全复用 CC 体系实现从芯片-组件/终端（COS/Applet/POS/ATM)-应用系统全面合规？

国际合规探索



CC作为全球产品安全合规发端，最早被期待适配IoT

场景，并指导国内外金融物联网合规探索与落地，全

形态产品覆盖

优劣：

1复杂度高：形式化语言

2成本高：动辄百万+人民币

3周期长：12-24个月评估周期

4 全产品形态覆盖，欧美通行

国际 CC



18

国际 GP TEE

面向车载大芯片机片上操作系统OS 安全

主要匹配中控 IVI 机车载网关

EAL2+级别

优劣：

1仅适合车载复杂子系统

2成本较高，百万级

3国际认可度高，OS 可单独送检

4 无需审厂，周期端

5 兼容 ARM/RISC-V/Intel 多架构



TEE产品安全
◼ GP Device Committee成员

◼ 加入实验室安全工作组：

TEE Security Lab Working Group

TEE Attack Expert Working Group

◼ 定期参加GP组织的工作组会议，承担GP 实验室AP（攻击案例）文档编写

◼ 与GP就测试案例、攻击案例编写有良好沟通

◼ 是GP认可的功能符合性测试实验室

◼ GP TEE安全测试，已获得GP预授权

国际 GP TEE



TEE测试流程

样品
产品
文档

源代
码

自测
报告

安全
目标

安全功
能扫描

Code
Review

攻击方案
实际渗透
测试

结论报告

国际 GP TEE



检测服务内容

多媒体执行环境

硬件平台

开放

应用

Rich OS

类安全

应用

安全

代理

可信执行环境

可信

应用

TEE 

可信

应用

TEEI 虚拟化层

防
火

墙

安全通道

⚫ TEE终端芯片安全测试评估——
针对终端/手机芯片企业

⚫ TEE嵌入式应用软件TA安全性及
API测试

⚫ TEE嵌入式系统软件安全性测试评
估

⚫ TEE功能一致性
API ——针对TEE开
发商，手机/终端厂商

TEE

TEEOS认证

TEE SOC 认证

国际 GP TEE



国际 GP 车载零部件合规

从 ISO/SAE 21434到

SAEJ3101 Hardware Protected Security

再到 SESIP 简化 CC 零部件安全认证



国际 GP 车载零部件合规



中美欧为主要标准，难点在于供应链安全风险传递

共性：

分级安全要求

组件化构成

轻量化评估

尽量复用前序认证

SESIP兴起



中美欧为主要标准，难点在于供应链安全风险传递

最大化复用安全芯片已获取

的安全认证，

以安全单元为核心搭建整套

IoT应用平台

SESIP兴起



中美欧为主要标准，难点在于供应链安全风险传递

SESIP兴起



SESIP分级

中美欧为主要标准，难点在于供应链安全风险传递



共性：

分级安全要求

组件化构成

轻量化评估

尽量复用前序认证

SESIP组合

按需定义 恰当的SFR可以根据需求定义



多行业匹配



多行业匹配

根据产品形态、行业属性、应用类型选取合适级别，抵抗适度风险



国内探索

汽车行业车联网安全合规
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国际标准

EMVCo

Chip Security

Common Criteria

ISO 15408

国内标准

JR/T 0098.2

中国金融移动支付检测规
范

GB/T 18336

信息技术安全评估准则

GB/T 22186

信息安全技术具有中央
处理器的IC卡芯片安全技

术要求

国内合规对标

成本显著下降（20W-50W人民币）

但仍然对于物联网领域过重

很难推广



2025/6/5

China CC

检测机构
（DPLSLab）

认证机构
（CCRC）

送检企业

型式试验

质量体系评定
获证后监督

送样检测



2025/6/5

参考标准

GB/T 18336
信息技术安全评估准则

GB/T 22186
信息安全技术具有中央处理器的IC卡芯
片安全技术要求

分级认证级别

EAL1--EAL5+

提交材料要求

✓ 申请方情况（基本信息、资质证明、质量体系文件等）
✓ 产品相关说明（说明书/使用手册、标准适用性说明、自测设备人
员及设备说明、差异说明及自测报告、密码检测证书等（如果有的
话））

✓ 安全保证要求说明（安全目标、功能规范、高层设计、低层设计、
对应性分析、安全策略模型、指导性文档、脆弱性分析、开发者的
测试报告、开发者的测试分析、开发安全、开发工具和技术、生命
周期定义、交付和运行、配置管理文档、实现表示等）

China CC

可适配芯片、TEE、零部件产品全覆盖



2025/6/5

型式化试验内容

穿透性测试

China CC



2025/6/5

测试流程

对于新客户/产品的测试时间预计大于6个月！

China CC



2025/6/5

已有认证项目（PP）涉及
• 车钥匙卡
• 车载 Tbox
• 车载网关
• 车载防火墙产品
• 汽车数字钥匙
• 充电桩

对于新客户/产品的测试时间预计大于6个月！

China CC



2025/6/5
对于新客户/产品的测试时间预计大于6个月！

China CC

已有认证项目（PP）涉及
• 车机操作系统
• 车联网产品
• ADAS 芯片
• 车载 TEE OS等
多个门类

且还可定制化增加



2025/6/5
对于新客户/产品的测试时间预计大于6个月！

China CC

已有认证项目（PP）涉及
• 车机操作系统
• 车联网产品
• ADAS 芯片
• 车载 TEE OS等
多个门类

且还可定制化增加



商密检测中心

认证机构

授权检测机构

商密检测中心
（可受理28类产品）

授权检测机构

深圳鼎铉等6 家
（可受理X类产品）

授权检测机构

汽车行业
中汽研软评

（可受理2类产品）

商密认证
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检测周期

产品检测

现场审查

报告出具

报告审查

认证受理

发证

1

2

3

4

5

1 months

3 months

1 months

1 months

1 months

1 months

1 months

2 week

2 week

1 months

独立送检DPLS咨询服务

商密认证
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提交通过报告

4

密码产品厂商

申请方

送检前咨询
培训

样品预测试

文档模板提供及梳理

2
3

现场审查咨询
预审查服务

51

提交样品及送检材料

测试反馈

检测中咨询
演示样品适配

测试脚本开发

检测中咨询
陪同答辩

检测问题解答

授权检测机构

FIPS/OSCCA
密码Lab 密码检测中心

FIPS/OSCCA

认证机构

超过40家企业协助咨询商密&FIPS认证



智慧云测公司的技术团队成员由博士、硕士以及归国留学人员等组成，核心技术人员均获得过国家

部委级别的科技特等奖、一等奖，参与国家标准和行业标准等的制修订工作，是中国合格评定国家

认可委员会CNAS认可授权实验室、CMA检验检测机构资质认定等资质。

公司成立以来，稳步成长，在国际、国内的信息安全行业享有较高知名度和声誉的全流程服务的综

合性安全实验室，依据国际国内行业安全标准，提供专业的合规认证、检测服务、咨询服务及更广

泛的安全领域配套服务。服务领域涉及金融、交通、广播电视、公安、电力、质量监督、高校等行

业领域。

关于我们
ABOUT US



技术及行业深耕+民营独立第三方身份，获得国际国内芯片安全类检测资质

➢ 国内第1家GlobalPlatform安全实验室资质（全球共3家），完成全国首款，全球第2款TEE产品安全测试

➢ 国内第1家国际生物识别安全标准化组织FIDO授权安全实验室（全球共8家），完成全国第1款生物识别安全产品测试

➢ 国家密码管理局授权密码应用安全性评估机构，在近百家被考察机构中技术考核全国第4名

➢ 国内第1个物联网安全标准化组织ICA联盟安全检测工作组组长单位，国内首批在物联网安全领域内开展芯片及产品安全检测实

验室

➢ 工信部唯一授权人工智智能及物联网安全检测公共服务平台企业。

数据来自：GP、FIDO、中交信联、国家密码管理局、DPLSLAB等官网

2017

2018

2019

2020

2021

GlobalPlatform安全实验室资质 ICA联盟安全检测实验室 物联网终端产品安全认证
（含车载终端）

FIDO安全实验室

密码应用安全性评估机构
密码产品/芯片安全咨询

OSCCA+FIPS

国内首个物联网安全标准
化组织

2022

交通一卡通产品认证授
（含功能及）

2023

住建部智标委智能门
锁安全验证测试授权

申请中
中金国盛认证

SESIP认证

资质能力



汽车信息安全检测能力建设

标准化检测工具矩阵与GB对应关系



侧信道测试平台

支持多种常用攻击算法

内建多种对齐／滤波算法

支持国密算法

内建多种分析处理算法

单点激光测试平台

支持多种波长激光注入

激光脉冲宽度／能量可调

支持国密算法

支持多种芯片接口

电磁操纵测试平台

电磁注入能量可调

电磁最小脉冲宽度10纳秒

支持国密算法

支持多种芯片接口

智能电压毛刺平台

支持多种芯片接口

电压毛刺最小宽度4纳秒

支持国密算法

支持任意位置攻击

检查设备及服务 非侵入，半侵入芯片检测设备



、多维故障注入平台

支持多种故障源组合攻击攻击

一体化集成设计

支持红外透视

汽车芯片领域率先适配

侧信道拓展平台

远场侧信道分析拓展组件

深度学习侧信道拓展组件

多源侧信道拓展组件

汽车行业台架适配

激光开封平台

基于激光攻击产品线延伸

自主可控国产替代方案

软件支持二次开发

视觉定位高可靠性

激光切割平台

基于激光攻击产品线延伸

支持红外/绿/紫外多种波长激

光源

高精度切割

芯片失效分析平台

X-Ray芯片无损失效分析

集成日本滨松X射线源

可编辑的检测程序

检查设备及服务 侵入式芯片检测设备



感 谢 您 的 观 赏 聆 听

T H A N K Y O U F O R Y O U R W A T C H I N G

公 司 地 址 ： 北 京 市 门 头 沟 区 莲 石 湖 西 路 9 8 号 院 7 号 楼 7 0 1

I N  B E I J I N G，C H I N A


